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1 ERGEBNISZUSAMMENFASSUNG

11 Ausgangslage

Die Evangelische Kirohe in Deutschland (EKD) mit inren Kirchlichen und diakonischen Einrichtungen verfiigt
nen iiber eine Vielzah schiitzenwerter Daten, die zu einem betréchtiichen Teil auch
eines hohen Schutzbedarfes bedirfen

In der Vergangenheit hat sich die Evangelische Kirche bereits vielfach mit dem Schutz dieser Daten be-
schftigt. Die Erkenntnisse sind in die auf der Synode 2012 der EKD verabschiedete Novellierung des Da-
tenschutzgesetzes der EKD (DSG-EKD) eingeflossen. Diese ist seit dem 1. Januar 2013 in Kraft,

Wit dieser Novellierung wurde erstmals fiir alle kirchiichen Stellen die Verpflichtung zur Einhaltung der IT-
Sicherheit festgelegt und normiert, Das DSG-EKD git unmittelbar fiir alle Gliedkirchen und teilweise, j
nach deren Organisationsform, auch fiir die Werke und Einrichtungen der Diakonie. Bestandteil dieser
Regelung ist es, dass fiir jede kirchliche Stelle cin IT-Sicherheitskonzept vorhanden sein muss. Zur Unter-
stiitzung dieses Prozesses stellt die EKD Muster-T-Sicherheitskonzepte zur Verfigung.

Die nahere Ausgestaltung wird in eincr Rechtsverordnung festgelegt, deren derzeit vorliegender abe-
stimmter Entwurf von der EKD unter Beteiligun gliedkirchiicher und diakonischer Vertreter unterschicai-
cher Bereiche ausgearbeitet wurde. Die Muster-{T-Sicherheitskonzepte werden Bestanditeil der Ratsverord-
nung, dic im Jahr 2015 verabschicdet werden soll. Die Einhaltung dieser Zeitvorgaben geht inher mit der
zurzeit erarbeiteten Enveiterung des kommunalen Datenaustausches im Kirchiichen Meldewesen um da
Modul Staat/Kirche (OSCHXMeld-Verfanren). Die Aufnanme der Kirchen in dieses sichere und veriassicne
Datenaustauschverfahren erfordert eine entsprechende kirchiiche Regelung. Diese soll mit der Verordnung
2ur ITSicherhet geschaffen werden und baldmaglichst in Kraft trcten.

In der Diakonic priifen Wirtschaftsprifer bereits im Rahmen der Jahresabschlusspriifung die IT-Systeme.

12 Vorgehensweise zur Entwicklung der Muster-T-Sicherheitskonzepte

Die Mindestanforderungen der MusterT-Sicherheitskonzepte sind entsprechend der Ratsverordnung unter
Beriicksichtigung der ortlichen Gegebenheiten von den zustandigen kirchiichen Stellen inzualten. Diese.
sollen so rechtzeitig zur Verfilgung gestellt werden, dass darauf zum Zeitpunkt der Erstellung der IT-
Sicherheitskonzepte der einzelnen Kirchiichen Stellen zurickgegriffen werden kann.

Fiir die Erarbeitung dieser MusterIT-Sicherheitskonzepte hat das Kirchenamt der EKD cine Aroeitsgruppe.
gebildet. In dieser Gruppe sind neben der Kompetenz aus dem Bereichen IT und IT-Sicherheit der EKD, den
Gliedkirehen und der Diakonic auch die mittiere Ebene cines Kirchenkreises sowie der Beauftragte fiir den
Datenschutz der EKD vertreten. Die Arbeitsgruppe wird durch Vertreter der HiSolutions AG unterstiitzt,

Als spezialisiertes Beratungsunternehmen fii Informationssicherheit und Datenschutz verfligt die HiSoluti
ons AG iiber umfangreiche Erfahrungen und Experten auf diesem Gebiet. So ist die HiSolutions AG an den
groften Grundschutzzertifizierungen mittels Vorbercitung oder Durchfiinrung beteiligt gewesen. Mit der
Erstellung mehrerer Standards und Bausteine fiir das Bundesart fir Sicherheit in der Informationstechnik
(BSI) hat das Beratungshaus den IT-Grundsohutz mafgablich mit gepragt. Es werden neun zertifizierte IT-
Grundschutz-Auditoren und sechs zertifizierte ISRevisoren beschéftigt

Aufigrund der Heterogenitat der Einrichtungen in Kirche und Diakonie werden zwel unterschiediiche Muster
fiir Kleine sowie fiir mittiere und groRe kirchiiche und diakonische Einrichtungen bendtigt. Fiir die Erarbei-
tung der Inhalte wurden 3 Workshops durchgefiinrt. Dabei wurden, die im nachfolgenden Kapitel aufge-
fiihrten und in Kapitel 2 vertiefend beschriebenen Ergebnisse diskutiert und in jeweils finale Versionen
iberfinrt.






